Honeypots & Honeynets




Definicao de Honeypots

* O nome deriva dos potes de mel e esta redefinido
pelo projeto Honeynet (www.honeynet.org).

e Definicao do projeto:
“Um recurso de seguranca cujo o valor esta em

sua capacidade de ser varrido, atacado e
invadido’

 Tudo que chega até ele € considerado varredura,
ataque ou invasao.

e 2 tipos: baixa interatividade e alta interatividade


http://www.honeynet.org/

Historico dos Honeypots

e Sistemas reais invadidos em 1990.
N&o existia a idéia de criar sistemas falsos
Tudo era feito no mundo real

* Honeypots virtuais
Simulacoes de servicos de rede
Sistemas virtuais

e Sistemas de honeypots reais sendo
monitorados e controlados em 2000.
Mais captura de dados, analise e ferramentas
de controle
Comeca a trabalhar com o esquema da

honeynet



Redirecionamento

e Conceito basico dos honeypots

e Atividades maliciosas e/ou nao autorizadas
devem ser redirecionadas para honeypot

* O honeypot deve chamar a atencao do cracker
 Deve usar alvo de sistemas ja existentes
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Conteudo da Honeypot

* Deve ser o maximo realista possivel.

e Deve usar os mesmos dados e aplicacoes
do sistema real — com limitacoes

* S0 assim poderemos monitorar cada passo
dos atacantes em um sistema altamente
controlado



Dados do Honeypots

 Trabalha com o conceito de que o atacante
nao busca um sistema em si, mais sim uma
informacao.

e |[tens que podem ser utilizados;
— Sistemas operacionais reais e virtuais
— Bancos de dados

— Servidor web, servidor FTP, ssh entre
outros.



Tipos de Honeypots

 Objetivo
— Buscam atingir determinados objetivos
dentro de uma organizacao;
* Producao
* Pesquisa



Tipos de Honeypots

e |[nteracao;

— Busca definir um nivel de interacao que o0s
atacantes terao ao acessarem os
honeypots;

e Baixa-Interacao
 Alta-Interacao



Honeypots de Producao

e Tem o objetivo de proteger a organizacao;
— Previnindo
— Detectando
— Ajudando a responder a ataques.



Honeypots de Producao

 Geralmente nao precisa de algo muito
elaborado do ponto de vista técnico para

funcionar.

* Alguns exemplos de honepots de producao
comerciais;

— KFSensor
— Specter



Honeypots de Pesquisa

« Normalmente desenvolvidos para capturar
ataques de Crackers

* Evoluidos para;
— Aprender o que eles estao fazendo
— Estudar seus métodos de invasao
— Capturar cada comando digitado



Honeypots de Baixa-
____Interacao

 Trabalha com emulacao de servicos e
sistemas operacionais

 Por nao ser um sistema operacional real,
captura informacoes mais limitadas

e Mais facil de ser desenvolvido e o risco é
MIiNnimo.

e Exemplos: Honeyd




Honeypots de Alta-

Interacao

e Captura informacoes mais detalhadas

 Trabalha com sistemas operacionais e
Servicos gerais

 Dificil implementacao
 Maior risco pois 0s atagues serao mais serios.



Vantagens Honeypot

* Como Honeypot é isolado, o fluxo de informacgoes
para analise & pequeno comparado com a uma
rede de producao;

e Reducao de alertas falsos;
e Exigéncia de recursos minimos;

* Ajuda manter atacantes afastados de sistemas
Importantes

e Descoberta de novas ferramentas e taticas dos
hackers



Desvantagens Honeypot

* Visao limitada de trafego;

e Risco de ser invadido e utilizado para
prejudicar outros sistemas;

 Auséncia de trafego implica em gastos sem
retorno, ja que nada foi monitorado;



Riscos Envolvidos

 Os crackers mais avancados sabem as
caracteristicas de honeypot e sabem que
sistemas devem evitar

* Informacao muito valiosa disponibilizada no
honeypot

e Ataque real ao sistema



Riscos Envolvidos

* Inerente — E esperado do atacante a tomada
total do honeypot

e Utilizar o honeypot para atacar outros
sistemas
- Seja como hospedeiro de ataques
- Seja como escada para outros sistemas ou
até para sistema principal através de brechas
deixadas



Honeyhnet

e E uma rede altamente controlada onde
todo pacote que entra ou deixa a
honeynet € monitorado, capturado, e
analisado.

* Qualquer trafego que entra ou deixa a
Honeynet é suspeito por natureza.

 Honeynet é um tipo de honeypot de alta
interacao, utilizada principalmente para
pesquisa.



Exemplo de Honeynet

* E criado um ambiente
gue reflete uma rede
de producao real;




Componentes de uma
Honeynet

 Formada por diversos elementos, que
podem ser divididos em:

— Componentes alvos: sao os honeypots;

— Componentes de interconexao e contencao
de fluxo para controle de dados
(roteador,firewall);

— Componentes de captura, armazenamento e
analise (SDI, LogServer)



Componentes de uma

Honeynet

Logs de Auditoria
= Agﬁﬁ‘ffgf‘:’.a
Honeypot
7 g N %
Logserver % Honeypot

=
Honeypot

Ethernet

Os Logs nao devem ser armazenados localmente.



Tipos de Honeyhnets

e Classica:
— Composta por sistemas reais (fisicos)

— Instalacoes especificas;

— Sistemas operacionais variados e
Independentes



Honeynet Classica
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Honeynet Classica

* Vantagens:
— Dispositivos reais;

— Mais seguranca pela descentralizacao dos
honeypots

* Desvantagens:
— Custo elevado;
— Dificuldades na instalacao e administracao;
— Complexidade para manutencao;
— Espaco alocado muito grande;



Tipos de Honeyhnets

e Virtual:

— Composta por Honeypots virtuais
(maquinas virtuais);

— Uso de *emuladores:

— Todo ambiente composto por uma
Unica maquina (sistemas operacionais
emulados)



Honeynet Virtual

Ambiente Virtual
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Honeynet Virtual

e 2 cateqgorias:

* Auto-contecao
- Todos os componetes em um unico
computador

e Hibridas
- Sistema de log, geracao de alertas
separado do honeypot



Honeynet Virtual

* Vantagens:
— custo reduzido;
— gerenciamento facilitado;
— facilidade na instalacao e administracao;

— menor gasto de energia elétrica, devido a menor
gquantidade de maquinas utilizadas

* Desvantagens:

— limitacao nos tipos de sistemas operacionais
oferecidos pelos softwares de virtualizacao;

— possibilidade de comprometimento do software de
virtualizacao, ponto unico de falha;

— instabilidade pelo uso exaustivo de memoria



Evolucao da Honeynet

Ano de 1988

 Chifford Stoll, torna publica a invasao do
Sistema do Lawrence Derkely Laboratory
(LBL).

Ano de 1992

e Bil Cheswick publicou um artigo
descrevendo o acompanhamento de uma
Invasao em um dos Sistemas da AT & T.



Evolucao da Honeynet

e Ano de 1998
- Fred Cohen desenvolveu o Deception Toolkit

- Ano de 1999
- Criacao do Honeynet Project
- Criacao da Honeynet Research Alliance

- Marco de 2002
- Entra em operacao o projeto Honeynet.BR



Honeynet Project

- O projeto de Honeynet:

- Organizacao sem fins lucrativos

- Liderada pelo americano (Lance Spitzner)
- E uma organizacéo internacional

- Composicao
- Membros Ativos; e
- Membros Especiais



Objetivos

- Melhorar a seguranca da internet
- Capiturando Ataques;
- Compartilhando das licoes aprendidas; e
- Estimular a comunidade a se defender.

- Manerias
- Consciéncia;
- Informacao
- Ferramentas.



Principais colaboradores

 Christine Kilger, sustentacao grafica

 Microsoft Suporte com as ferramentas do
software e de desenvolvimento, including
subscricoes a MSDN.

e VMware com software.


http://64.233.179.104/translate_c?hl=pt-BR&langpair=en%7Cpt&u=http://www.belladonnadesign.com/
http://64.233.179.104/translate_c?hl=pt-BR&langpair=en%7Cpt&u=http://www.microsoft.com/
http://64.233.179.104/translate_c?hl=pt-BR&langpair=en%7Cpt&u=http://www.vmware.com/

Honeynets.BR

* |Iniciou-se a partir de uma Palestra do Lance
Sptzner — 2000

e Criada e Mantida INPE e NBSO - 2001

e Tornou-se membro da Honeynet Research
Alliance- 2002.
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« Honeypots Comerciais

— KFSensor (windows)

e |IDS
e Standart (US $199) / Professional (US $199) /
Enterprise ?
— Specter (windows)
 IDS
* Emula inumeros SO s diferentes

e Research (US $199) / Light (US $599) / Specter (US
$599)
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Incident Info

Tye  : FTP Time : 2001702707 15:27-52
SowceIP : 192.168.1.204 (mlib.netsec.ch) Fle : FTP-20010207-152752.txt

Protocal Lo q

Client connecting: 192.168.1.204
Client tries anonymous Login

---»331 Guest login ok, send your complete e-mail address as password.

Client sent PASS ‘al@capone.net’

--->2308 User anonymous logged in.

Client changed type to I

---»288 Type set to I.

Client set port to 4485, IP to 192.168.1.204

--->»2088 PORT command successful.

Client wants to transfer file /fetc/passud

--->158 Opening binary mode data connection for '/Jetc/passud’.
Sending passwd file with mean passwords

Transfer of file fetc/passwd to 192.166.1.28% on port 4485 complete.
---2»226 Transfer complete.

Client closed connection

---2221 Goodbye.

Closing connection with 192.168.1.204

Finger Port Scan | TelnetBanner | FtpBanner | Smitp Banner | Hitp Header

Hitp Doc. Trace Route




« Honeypots Livres

— Honeyd (autor Niels Provos)
* Um dos principais aplicativos para
construcao de honeypots;

 Pode monitorar todas as portas baseadas
em UDP e TCP

 Emula varios sistemas operacionais;

* Grande facilidade de configuracao
(arquivo);

 OpenSource (permite alteracao no coédigo)



## Honeyd configuration file ##

### Windows computers

create windows

set windows personality "Windows NT 4.0 Server SP5-SP6"
set windows default tcp action reset

set windows default udp action reset

add windows tcp port 80 "perl scripts/iis-0.95/iisemul8.pl"
add windows tcp port 139 open

add windows tcp port 137 open

add windows udp port 137 open

add windows udp port 135 open

set windows uptime 3284460

bind 200.0.0.4 windows



## Honeyd configuration file ##

### Linux 2.4.x computer

create linux

set linux personality "Linux 2.4.16 - 2.4.18"
set linux default tcp action reset

set linux default udp action reset

add linux tcp port 110 "sh scripts/pop3.sh"
add linux tcp port 25 "sh scripts/smtp.sh"
add linux tcp port 21 "sh scripts/ftp.sh"

set linux uptime 3284460

bind 200.0.0.5 linux



Conclusao

* Honeypots e Honeynets sao recursos de
seguranca planejados para serem
comprometidos, com o objetivo de estudar os
atagues e os atacantes, suas técnicas,
motivos e ferramentas utilizadas; podem ser
utilizados também para desviar a atencao
dos destinos reais.

e Embora sejam de grande valor, os honeypots
e honeynets nao devem substituir nenhuma
técnica de seguranca ativa na rede de uma
empresa.
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