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““iignorância é felicidadegnorância é felicidade””

conhecimento, liberdade, 
responsabilidade, colaboração
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Informação é poder

Quem possui dados sobre a realidade 
consegue lidar melhor com ela, sabe se 
colocar, intervir, negociar e vencer. 
Isso é valido para os cidadãos, empresas 
e governos.

Pré-história
Antiga
Média
Moderna
Contemporânea

Criptografia – Criptoanálise - Esteganografia
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Serviços de Inteligência

Objetivos

Evitar riscos para a segurança do estado
Evitar danos as Forças Armadas
Obter informações do exterior
Fazer contra-espionagem

Espionagem

Coleta e avaliação sistemática de 
informações sobre outros países
(80% fontes públicas)

Furto organizado de informações
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Serviços de Inteligência

Espionagem - métodos

HUMINT – Human Intelligence

ELINT – Electronic Intelligence

OSINT – Open Source Intelligence

NUCINT – Nuclear Intelligence

FININT – Financial Intelligence

MEDINT – Medical Intelligence

SIGINT – Signal Intelligence

http://en.wikipedia.org/wiki/List_of_intelligence_gathering_disciplines
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SIGINT – Signal Intelligence

cabos coaxial,  fibra ótica, par trançado
radio, telefone fixo, telefone celular, rede wireless 

satélite
Satélites
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Satélite Geoestacionário
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Redes de Satélites

Rede   Ano Satélites Sede
------------------------------------------------------------------------------------------------------------

Intelsat  1964 51 Bermuda
[Panamsat]  1988
------------------------------------------------------------------------------------------------------------

Eutelsat  1977 24 Paris
------------------------------------------------------------------------------------------------------------

Inmarsat  1979 9 Londres
------------------------------------------------------------------------------------------------------------

InterSputnik  1971 7 Moscou
------------------------------------------------------------------------------------------------------------

Arabsat  1976 4 Riade
------------------------------------------------------------------------------------------------------------

Palapa  1995 2 Malasia
------------------------------------------------------------------------------------------------------------
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UKUSA Agreement
Histórico
  Cooperação United Kingdom - USA
    I e II Guerras Mundiais
  1941 – UK decifra ENIGMA
  1943 – BRUSA-SIGINT Agreement
  1946 – Top Secret SIGINT Conference
  1948 – UKUSA Agreement
              United Kingdom, United States,

Australia, Canada, New Zealand
Compartilhamento de informações, pessoal, 
recursos materiais e financeiros em SIGINT e 
criptoanálise

Ultra-secreto
Citado em diversos relatórios oficiais
Inicialmente destinado a Guerra Fria
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Echelon
O que é

Sistema de abrangência mundial capaz de 
interceptar (utilizando SIGINT) e processar 
comunicações de dados, voz e imagem  

Pode interceptar comunicações por cabo coaxial, 
fibra ótica, radio, telefone fixo, telefone 
celular, rede wireless e satélite

Operado pelos países signatários do UKUSA 
Agreement 

Administrado pela NSA – National Security Agency 
- United States of America

Echelon – degrau, escalão
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Menwith Hill – United Kingdom
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Pine Gap - Australia
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Echelon - Infra-estrutura

Rede de satélites espiões
Satélite  Qtd Objetivo
.--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Advanced KH-11  3 Fotografia (12 cm)
LaCrosse  2 Fotografia
Orion/Vortex  3 Telecomunicações
Trumpet  2 Celulares
Defense Support  4 Mísseis
Defense Support  2 Explosões Nucleares

Processamento de dados
Cidade  Pais Orgão
--------------------------------------------------------------------------------------------------------------------------

Fort Meade  USA NSA (Matriz)
Washington USA NSA
Ottawa  Canada CSE
Cheltenham UK CGHK
Camberra  Autralia DSD
Wellington  New Zeland GCSB

Interceptação de cabos coaxiais e fibras óticas
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Echelon - Funcionamento
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Echelon

Alguns dados

2.000.000 mensagens interceptadas por hora
     13.000 separadas
       2.000 tem termos dos dicionários

   20 selecionadas pelos analistas
2 analisadas e elaborado relatório

Meta-dados adicionados as mensagens:
Data, Hora, Estação interceptadora
Assunto (p.ex.)

5535 – tráfego diplomático japonês
8182 – criptografia

Serviço de inteligência solicitante
AA – GCHQ   EE – DSD   II – GCSB   
OO – NSA     UU – CSE
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Echelon

Usos

Serviço de Inteligência
Militar
Combater

Terrorismo
Crime Organizado

Espionagem
Comercial
Industrial
Política
Pessoal
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Echelon

Alguns casos de espionagem
Margaret Tatcher
Pierre Trudeau
Princesa Diana
Madre Teresa de Cacultá
Anistia Internacional
Greenpeace
Cruz Vermelha

Raytheon x Thompson-CSF (Projeto SIVAM)
Montadoras Japonesas x Americanas
Airbus x Boeing e MacDonnell Douglas
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Carnivore - DSC1000
O que é

Ferramenta de filtragem, desenvolvida dentro da 
lei, para fazer vigilância eletrônica das 
comunicações em redes de computadores'

'http://www.infoguerra.com.br/infonews/viewnews.cgi?newsid1073696792,21820

Como funciona
É instalada em um ISP – Internet 
Service Provider ou Datacenter

Obtem os dados desejados e os 
envia remotamente
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Carnivore - DSC1000
Como funciona

CarnivoreHub

RemoteHub

Tap

switch
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Carnivore - DSC1000
Como funciona
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Carnivore - DSC1000
Como funciona
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Carnivore - DSC1000
Caso real

Extorsão na Internet pode ter sido resolvida pelo 
Carnivore 9/1/2004 - 23:06 Helena Nacinovic
Os Estados Unidos estão julgando um homem por 
tentativa de extorsão pela Internet contra a empresa 
Best Buy. Thomas E. Ray III, de 25 anos, ameaçou
divulgar falhas de segurança da rede e informações 
confidenciais de clientes da Best Buy  se a empresa 
não pagasse  a ele US$ 2,5 milhões. O caso está 
chamando atenção em particular não por ser um 
crime pela Internet, mas pela forma como o acusado 
foi encontrado. A Best Buy se uniu ao FBI  para 
localizar o homem, que enviou a chantagem por e-
mail  sob o pseudônimo de "Jamie Weathersby", 
funcionário de uma empresa fictícia de nome “IPC 
Corp". 
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Carnivore - DSC1000
Solicitação ao Congresso Americano

http://www.epic.org/privacy/carnivore/2003_report.pdf
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Magic Lantern
O que é

É um programa cavalo-de-troia (Trojan Horse) 
destinado a furtar senhas e chaves privadas.
Foi desenvolvido pelo FBI visando permitir decifrar e-
mails criptografados capturados pelo Carnivore.

Existe a suspeita que o FBI fez um acordo com 
fabricantes norte-americanos de antivírus para que 
esse cavalo-de-troia não seja detectado.
É possível que o acordo  tenha incluído a instalação 
do cavalo-de-troia, possibilitando a contaminação de 
equipamentos em larga escala.

Como funciona
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Problemas com o Carnivore

● ISPs precisam controlar 
informações

● Carnivore não é “o 
bicho”

● Carnivore é uma “caixa-
preta”
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Altivore

● Alternativa Open Source ao Carnivore
● Desenvolvido em 3 dias por Robert 

Graham (CTO/Network ICE 
Corporation) e equipe

● Escrito em C (multiplataforma)
● Versão atual 0.9.3
● Contém algumas das características 

do Carnivore. (limitado e com bugs)
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Objetivos do Altivore
● Pretende servir como 

um ponto de discussão 
sobre as características 
do Carnivore

● Provar o que é possível 
fazer com o Carnivore

● Não é GPL mas será, será???
● “O acesso ao fonte do software não garante a 

licença para uso dele” (somente para redes 
próprias)

● Em 30/04/2001 a Internet Security Systems 
(ISS) adquiriu a Network ICE[1]

[1] http://bvlive01.iss.net/issEn/delivery/prdetail.jsp?type=&oid=14728
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O que o Altivore monitora

● Todos os cabeçalhos de e-mails da 
conta do usuário

● IP dos websites que o usuário visita
● O mesmo para FTP
● Captura todo o conteúdo do e-mail
● Captura todo o conteúdo de entrada e 

saída de um IP. O mesmo que o 
TCPDump “tcpdump -w tracefile.tcp -i eth1 
host 10.1.1.8”
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Instalação do Altivore

● Instalar libpcap:
● $ apt-get install libpcap-dev
● $ gcc altivore.c -lpcap -Ipcap -o altivore
● Criar arquivo: altivore.ini
● Patch para mostrar “subject”:

– ­ logprint(carn, "Subject: <removed>\n");

– + logprint(carn, (char*)buf+offset);
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Informações sobre o Altivore

● Lista de discussões[1] fundada em 
7/09/2000 com 400 membros e 294 
mensagens – a partir de 06/2003: 
spams

● Página oficial[2]
● Código Fonte[3]

[1] http://tech.groups.yahoo.com/group/altivore
[2] 
http://web.archive.org/web/20011201222539/http://www.networkice.com/altivor
e[3] 
http://web.archive.org/web/20011201222539/http://www.networkice.com/alt
ivore/altivore.c
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Conclusão

Como administrar

Criptografia – Projeto João-de-Barro

Quem guarda os guardadores

Leis/acordos Internacionais

Software Livre
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““Big Brother is watching youBig Brother is watching you””
1984, George Orwell1984, George Orwell


