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INTRODUCAO

e PatrimOnio hoje em dia;

* Informacao;

* Ter disponibilidade;

* Mercado competitivo, rapido e dinamico;

e Administradores e batalhas virtuais;

e Técnicas de Ataque como DoS, DDoS, etc;

* Proposito da Apresentacao.



ICMP

Teoria Basica



ICMP

e O ICMP — Internet Control Message Protocol — é
um protocolo que faz parte da pilha TCH/IP,
enquadrando-se na camada de rede (nivel 3), a
mesma camada do protocolo | P — Internet Protocol;

e O seu uso mais comum ¢ feito pelo utilitarios
ping;
* O ping envia pacotes ICMP para verificar se um

determinado host esta disponivel na rede. Tambem
serve paramedir o desempenho da rede;



ICMP

Ping
Arguivo Editar VWer Terminal Abas Ajuda

cleber:/mnt/pendrive# ping 10.5.12.18

PING 10.5.12.18 (10.5.12.18) 56(84) bytes of data.

64 bytes from 10.5.12.18: 1cmp_seg=1 ttl=128 time=0.615 ms
64 bytes from 10.5.12.18: 1cmp_seq=2 ttl=128 time=0.594 ms
64 bytes from 10.5.12.18: 1cmp_seq=3 ttl=128 time=0.529 ms
64 bytes from 10.5.12.18: 1cmp seq=4 ttl=128 time=0.616 ms

- 10.5.12.18 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3017ms
rtt min/avg/max/mdev = 0.529/0.588/0.616/0.042 ms
cleber: /mnt/pendrives# D



ICMP

a Terminal -BX
Arquivo Editar Ver Terminal Abas Ajuda

cleber:~# tcpdump -v 1cmp ¢
tcpdump: listening on eth0, link-type EN1OMB (Ethernet), capture size 96 bytes

15:48:29.005372 IP (tos Ox0, ttl 64, 1d 0, offset O, flags [DF], length: B4) cleber » 10.5.12.18: 1cmp B4: echo request seq 1
15:48:29,005934 IP (tos Ox0, ttl 128, 1d 104, offset 0, flags [OF], length: 84) 10.5.12.18 > cleber: icmp 64: echo reply seq 1
15:48:30.014640 IP (tos 0x0, ttl 64, 1d 1, offset 0, flags [DF], length: 84) cleber = 10.5.12.18: 1cmp 64: echo request seq 2
15:48:30,015482 IP (tos Ox0, ttl 128, 1d 105, offset 0, tlags [OF], length: 84) 10.5.12.18 = cleber: 1cmp 64: echo reply seq 2
15:48:31.024743 1P (tos 0x0, ttl 64, 1d 2, offset 0, flags [OF], length: 84) cleber = 10.5.12.18; 1cmp 64: echo request seq 3
15:48:31.025339 IP (tos OxO, ttl 128, 1d 106, offset 0, flags [OF], length: 84) 10.5.12.18 > cleber: 1cmp 64: echo reply seq 3
15:48:32.024662 IP (tos 0x0, ttl 64, 1d 3, offset 0, flags [DF], length: 84) cleber > 10.5.12.18: 1cmp 64: echo request seq 4
15:48:32.025245 IP (tos Ox0, ttl 128, 1d 107, offset 0, flags [OF], length: 84) 10.5.12.18 = cleber: 1cmp 64: echo reply seq 4
15:48:33.024666 1P (tos Ox0, ttl 64, 1d 4, offset 0, flags [OF], length: 84) cleber = 10.5.12.18: 1cmp 64: echo request seq 5
15:48:33.026664 IP (tos Ox0, ttl 128, 1d 108, offset 0, tlags [OF], length: 84) 10.5.12.18 = cleber: 1cmp 64: echo reply seq 5

10 packets captured

10 packets received by filter
D packets dropped by kernel
2leber:~# [|
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Ping da Morte

O tamanho maximo de um pacote IPv4 € de
64K bytes,

 Um antiga vulnerabilidade explorada em relacao a
este limite de tamanho e 0 processo de
fragmentacéo e remontagem de datagramas é€
conhecida como Ping da Morte;

e Esta vulnerabilidade consiste em causar um estouro
de buffer no host destino, enviando-se varios
datagramas fragmentados, cujo tamanho total
exceda 64 Kbytes,



Ping da Morte

* Este bug nao estava limitado apenas ao Unix €
Windows, aparecia em um varios sistemas que
utilizasse | Pv4,

*Mas 0 recordista na correcao do bug fol o
GNU/LInux que em duas horas de mela depois
do anuncio na internet, ja estava oferecendo
um patch pararesolver o problema;



Ping da Morte

* Nos sistemas atuals nao acontece mais esse
problema pois nao recebe nem envia pacotes
maiores do que 64kbytes,

= | Terminal
Argquive Editar Wer Terminal Abas  Ajuda

cleber:jmnt;pendrive# ping -s 55999 10.5.12.18
Error: packet size 65299 1s too large. Maximum 1s B5507
cleber: /mnty/pendrive# ping -s 65507 10.5.12.18

PING 10.5.12.18 (10.5.12.18) 65507(65535) bytes of data.
From 10.5.12.18 1cmp_seq=1 Frag reassembly time exceeded
From 10.5.12.18 1cmp_seq=2 Frag reassembly time exceeded
From 10.5.12.18 1cmp_seq=2 Frag reassembly time exceeded
From 12.5.12.18 1cmp_seq=4 Frag reassembly time exceeded
From 10.5.12.18 icmp_seq=5 Frag reassembly time exceeded
From 10.5.12.18 1cmp_seq=6 Frag reassembly time exceeded

--- 10.5.12.18 ping statistics ---

70 packets transmitted, © received, +6 errors, 1l00% packet loss, time 695686ms
. pPlpe B85

cleber: /mnt/pendrive# D



Smurf Attack

e Smurf € um simples ataque baseado em IP
spoofing e Broadcast;

eUm pacote (ICMP) e enviado para um
endereco de broadcast, todos o0s hosts que
fazem parte para daguela rede irao responder;

Termil

Arguivo  Editar “Wer Terminal Abas Ajuds

cleber:~# ping -b 10.5.255.255
WARNING: pinging broadcast address

PING 10.5.255.

54 hytes
54 bytes
54 bytes
54 hytes

T rom
from
from
from

255 (10.5.255.255) 56(84) bytes of data.
10.5.12.80: 1cmp_seq=1 ttl=64 time=0.026 ms
10.5.11.1: 1cmp_seqg=1 ttl=64 time=0.258 ms (DUP!)
10.5.28.1: 1cmp_seg=1 ttl=30 time=0.515% ms (DUP!)
10.5.12.80: 1cmp_seq=2 ttl=54 time=0.101 ms



Smurf Attack

d Terminal =B
Arquvo Edtar Ver Teminal Abas Aluda

cleber:~# tepdump -v 1cmp

tepdump: Listening on ethd, link-type ENIONB (Fthernet], capture size 95 bytes

17:08:23,055685 1P (tos Oxd, ttl 64, 1d 0, offset O, flags [OF], length: 84) cleber » 10.5.295.255: 1cmp 64: echo request seq
l

17:08:23.055069 IP (tos OO, ttl 64, 1d 24523, oftset 0, flags [none], length: 84) 10.5.11.1 » cleber: 1cm 64: echo reply st

gl
17:08:23.056195 IP (tos Ox0, ttl 30, 1d 63512, offset 0, flags [none], Length: 84) 10.5.28.1 » cleber: 1cm 64; echo reply st

g1l

3 packets capturad
3 packets rece1ved by f1lter
0 packets dropped by kernel




Smurf Attack

 Neste caso 0s IP's serao trocados (técnica spoofing) pelo
endereco IP da vitima(Servidor) escolhida pelo *hacker;

e Natecnicade Spoofing os pacotes | P possuem um
endereco destino e um endereco origem. Normalmente o
endereco origem reflete a realidade, mas nada impede que
um hacker altere este pacote para que ele parecater vindo
de outro lugar;

e Dessa maneira quando os computadores gue receberem o
broadcast, responderao com ICMP Echo Reply para o
endereco |P (spoofed) contido naguele broadcadt,



Smurf Attack

-

P

P Suposto Suposto
ICMPFegly Cliente Cliente




Smurf Attack

* Dependendo do numero de computadores naquela sub
rede dezenas, centenas ou ate milhares de pacotes
|ICMP Echo Reply serao enviados para o endereco IP
da vitima fazendo com que a conexao seja bloqueada
ou simplesmente tornando a conexao lentademais,

* Esse tecnica pode ser aplicada em conjunto com varios
outros *hackers para que o efelto sgja ainda maior €
duradouro. Para a vitima na ha muito o que fazer a nao
ser contatar o0 responsavel pela sub rede que esta
servido de amplificador de Smurf ( Smurf Amplifier);



TCP

Teoria Basica



TCP
Estabelecimento de Conexao

CLIENTE SERVIDOR

*Segmentos TCP com Flags SYN, SYN/ACK e ACK



TCP

Estabelecimento Parcial de Conexao

SUPOSTO

CLIENTE SERVIDOR

Time

Limite de C

¥Milhares de Segmentos TCP com a Flag SYN

out
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DoS/DDoS

Introducao

“Os ataques conhecidos como denial-of-service
(DoS) sao caracterizados por uma tentativa
explicita do atacante de impedir que um usuario
legitimo utilize determinado servi¢o.”



DoS/DDoS

Estratégias

Inundar uma rede visando impedir que usuarios
legitimos facam uso dela;

Impedir ou romper a conexdo entre duas
maquinas visando impedir 0 acesso a um servigo;

Impedir o acesso de um determinado servigo ou
site,

Impedir ou negar um servico a um sistema ou
pessoa especificos;



DoS/DDoS

Caracteristica

* Exploram falhas em servigos e SOs utilizando
técnicas de IP Spoofing:
— Ping-of-dead;
- SYN Flooding;
— UPD packet storm,

— smurt;



DoS/DDoS

Forma basica de ataque

* Exploracao de vulnerabilidade ja conhecidas em
SOs e servigos;

e Obtencao de acesso privilegiado a qualquer
maquina na Internet com scripts automatizados
na maioria das vezes;

* Geracao de uma lista de enderecos IPs das
maquinas exploradas que formam a rede de

ataque. (Fapi, Blitznet, Trin00, TFN, Stacheldraht, Shaft,
TEN2K, Trank...);



DoS/DDoS
Rede de ataque tipica

E file:///root/my%20files/my%20documents/InstitutoFatima/ddos.png




IMPLEMENTACAO NO
GNU/LINUX

ICMPDOOR



ICMPDOOR

e DDoS (master e varios slaves);

e [P e TCP Spoofing;

o derminal B

File Edit View Terminal Tabs Help
server2800: ~/my flleaftnnlsfddnaflEmpdnnr# s [+

bkp 1cmpslave.c
1cmpdoor. rar 1cmpmaster.c  README
1cmpdoor . tar.gz slavelist.db

server2800:~/my files/tools/ddos/1cmpdoor# I

-




ENDERECOS DOS SLAVES

J  emnd Bl

Fle Edtt View Terminal Tabs Help

éervefiﬂﬂﬁﬁ«/my'*iles/tnnté/ddhékicmpdnnr# cat slavelist.db
10.1.1.4
server2800:~/my t1les/tools/ddos/1cmpdoord I




AMBIENTE DE TESTE
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DESCRICAO DOS
EQUIPAMENTOS

Hacker, Workstationl e Workstation2

(Fedora Core 4 — Kernel 2.6.11-1)
(Pentium4 2.4GHz - 5S12MB)

Apache Web Server
(Debian Sarge — Kernel 2.4.27-2)
(AMD 2800 — 700 MB)



EXECUCAO

]

Hacker :
IMASTER) -II I
[.ficmpmasterj — 7 —
Waorkstationl Workstation2
(SLAVE)

(.jicmpalauej

=B

WEE Server
Apache



MASTER para SLAVE

ICMPreply

—

Workstationl Workstation2
(SLAVE)

WEB Senver
Apache



SLAVE para VITIMA

——SYP—

= /
A

Hacker — '  —
(MASTER) -I -I =
A & 4 WEB Server
Workstationl Workstation2 Apache

(SLAVE)



ATAQUE

WEB Server
Apache



DENIAL-OF-SERVICE

WEB Server

Server parou de enviar Apache
o SYMFACK
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USUARIO LEGITIMO
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TECNICAS DE DEFESA



Técnicas de defesa
Atencao

* Excesso de tratego;

* A existéncia de pacotes UDP e ICMP de tamanho
acima do normal ou em excesso;

* Pacotes TCP e UDP que nao fazem parte de uma
conexao;



Técnicas de defesa
Minimizando vulnerabilidades

* Negacao de Pings por maquinas desconhecidas;
* Regras de Firewall bem definidas. (anti-Spoofing...);

* Alteracdao dos parametros relativos as filas de
SINCronismo;

* Instalacdo de um sistema de detecc¢ao de intrusao.
(SNORT...);

* Verificacido periodica de logs € e-mails do
sistema;



Contra-medidas

* Ainda nao existe uma solucao definitiva contra os
ataques de denial-of-service e ataques distribuidos.

Algumas pesquisas estao sendo realizadas propondo
solucoes para o problema:

— Identificar a origem dos pacotes forjados;
— Inibir os amplificadores de ataques;

— Overlay networks,

— Active Networks;



CONCLUSAO

e Existem varias técnicas;

* Indisponibilizar um servico;

e Ferramentas na Internet;

* Administradores devem estar preparados;

* Se proteger;
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